
Ìåõàíèçìû âíóòðèñõåìíîãî
ïðîãðàììèðîâàíèÿ

В общем случае проблема обновления программ-

ного обеспечения микропроцессорного модуля сво-

дится к замене содержимого (обычно это объект-

ный код программы микроконтроллера) энергоне-

зависимой памяти самого микроконтроллера или

внешних микросхем. В настоящее время техноло-

гии FLASH, EEPROM, FRAM позволяют без демон-

тажа и физической замены микросхемы програм-

мировать носитель информации средствами само-

го микроконтроллера, не привлекая дополнитель-

ного оборудования или инструментария. Ведущие

производители микропроцессорной элементной

базы предлагают различные способы перепрограм-

мирования своих устройств, уже установленных

на плату [1]. Такой способ программирования на-

зывается In-Circuit Programming (ICP) или In-System

Programming (ISP) и обычно используется для пер-

воначальной инициализации микроконтроллера.

Если разработчик использует микроконтроллер-

ную базу, поддерживающую тот или иной способ

ISP, и в процессе эксплуатации системы имеется до-

ступ к инструментальному ISP-каналу каждого ми-

кроконтроллера, то в этом случае проблема обнов-

ления программного обеспечения может быть ре-

шена «стандартными» средствами (средствами,

предоставленными производителями микропро-

цессоров), хотя это и сопряжено с определенными

неудобствами:

•• для обеспечения работы ISP-канала может потре-

боваться дополнительное оборудование и инст-

рументальные средства;

•• перевод микроконтроллера в режим ISP зачастую

ставит сложные схемотехнические задачи перед раз-

работчиком, что повышает стоимость устройства;

•• различные узлы системы могут иметь свой уни-

кальный ISP-интерфейс и инструментарий.

Даже будучи относительно неудобным, описан-

ный способ позволит решить проблему обновления

программного обеспечения компактных одномо-

дульных систем. Для более сложных распределен-

ных микропроцессорных систем такой способ ста-

новится очень ресурсоемким и сложным, как для

разработчика, так и для конечного пользователя.

Ðàñïðåäåëåííûå
ìèêðîïðîöåññîðíûå ñèñòåìû

Из множества микропроцессорных систем мож-

но выделить достаточно широкий класс распреде-

ленных информационно-управляющих систем.

Основной задачей информационно-управляющей

системы является получение информации о состо-

янии внешнего объекта посредством специальных

датчиков и сенсоров, принятие решения на основе

полученной и накопленной информации и воздей-

ствие на объект с целью перевода его в заданное со-

стояние. В некоторых случаях объект управления

может простираться в пространстве на значитель-

ные расстояния или же ввиду жестких условий экс-

плуатации, ограничений габаритов, климатических

требований, нехватки вычислительных ресурсов

невозможно сосредоточить всю систему управле-

ния на одном-единственном вычислителе. В этом

случае разработчик вынужден иметь дело со слож-

ным иерархическим комплексом вычислительных
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узлов, объединенных некоторой информа-

ционной сетью и решающих общую задачу.

Для распределенных микропроцессорных

систем базовые механизмы внутрисхемного

программирования практически непримени-

мы по следующим причинам:

•• разработчик не имеет физического досту-

па к отдельным модулям системы или та-

кой доступ сопряжен со значительными

финансовыми и иными затратами;

•• ISP-канал вычислителей был использован

при начальном программировании мик-

роконтроллеров и в целях повышения бе-

зопасности был отключен при сдаче систе-

мы в эксплуатацию;

•• в состав системы может входить огромное

количество модулей, индивидуальное про-

граммирование которых не представляет-

ся возможным (перепрограммированию

подлежат как функционирующие в кон-

кретный момент времени контроллеры,

так и контроллеры, находящиеся на сер-

висном обслуживании или в ЗИП);

•• выбор удобного времени перепрограмми-

рования того или иного модуля (временно

его функции будут недоступны системе)

в общем случае целиком зависит от самой

системы.

Перечисленные проблемы заставляют раз-

работчика рассмотреть задачу обновления

программного обеспечения микроконтрол-

леров не с точки зрения отдельных модулей,

а с точки зрения системы. Задачу можно

сформулировать как обновление (замену)

программного обеспечения отдельных моду-

лей системы, не нарушая общей работоспо-

собности системы в целом. При решении

этой задачи разработчику необходимо учи-

тывать определенные требования:

•• Удобство использования. Для проведения

обновления системного программного

обеспечения конечный пользователь дол-

жен прилагать минимум усилий и совер-

шать минимум действий.

•• Единый инструментальный интерфейс.

Несмотря на возможную широкую номен-

клатуру устройств в системе, интерфейс

обновления системного программного

обеспечения должен быть единым для всех

вычислителей.

•• Малая ресурсоемкость. Это требование

очень важно, т. к. возможность обновле-

ния программного обеспечения в общем

случае не является необходимой частью

целевой системы, а является способом ус-

корения проведения цикла разработки

и выдачи изделия на рынок (конечному

пользователю). В таких условиях отвле-

кать на решение этой задачи значительные

вычислительные ресурсы нерационально.

•• Безопасность. Обеспечив микроконтрол-

лер в составе системы возможностью само-

стоятельно изменять программное обеспе-

чение, разработчик сталкивается с пробле-

мой возможных сбоев, которые приведут к

несанкционированному выполнению тех

или иных процедур обновления программ-

ного обеспечения, что в свою очередь при-

ведет к нарушению целостности про-

граммного кода микроконтроллера.

•• Надежность. Даже в случае корректной ра-

боты процедур внутреннего перепрограм-

мирования энергонезависимых ресурсов

в принципе не должно складываться ситу-

ации, когда в результате того или иного

сбоя (потеря питания, ошибка связи, рес-

тарт микроконтроллера) микропроцессор-

ный модуль останется без программного

обеспечения и тем самым будет выведен

из строя.

Для отдельных микроконтроллеров произ-

водители (Philips Semiconductors, Microchip,

Atmel, Motorola, ST и др.) предлагают ре-

шение обозначенной задачи средствами

In Application Programming (IAP). К таким

средствам относятся различные аппаратные

решения, предусмотренные производителя-

ми микроконтроллеров для перепрограмми-

рования ресурсов энергонезависимой памяти

прямо из целевой задачи без перевода микро-

контроллера в специальный режим работы.

Таким образом, задачу обновления про-

граммного обеспечения распределенных

микропроцессорных систем разработчик

решает на двух уровнях: на системном

уровне и на уровне микропроцессорного

узла системы. 

На первом уровне необходимо обеспечить

взаимодействие частей системы в рамках

единого инструментального протокола,

идентификацию типов узлов и версий сис-

темного программного обеспечения, достав-

ку новых версий программного обеспечения

до вычислительных узлов. При этом общая

работоспособность системы не должна быть

нарушена. На этом уровне важными являют-

ся требования к удобству использования

и единому инструментальному интерфейсу. 

На уровне вычислительного узла необхо-

димо обеспечить защиту программного ко-

да, проверку целостности доставленного

программного обеспечения, перепрограмми-

рование энергонезависимых ресурсов мик-

роконтроллера. На этом уровне важными яв-

ляются требования к малой ресурсоемкости,

безопасности и надежности.

Ïðèìåð ðåàëèçàöèè òåõíîëîãèè
îáíîâëåíèÿ ïðîãðàììíîãî

îáåñïå÷åíèÿ

Одна из технологий обновления программ-

ного обеспечения распределенных микропро-

цессорных систем была реализована специа-

листами ООО «ЛМТ» (http://lmt.ifmo.ru)

в комплексе технических средств КТЖ-2

(КТС КТЖ-2). В состав комплекса входят мо-

дули центрального вычислителя MCNx, пе-

риферийные модули MAxxx, MDxxx и CSCx,

коммуникационная система на базе интер-

фейсов Ethernet, CAN и RS-232/485, инстру-

ментальные средства системного и приклад-

ного программирования (поддерживающие

стандарт IEC 1131-3). Центральный вычис-

литель MCN3 на базе 32-разрядного микро-

контроллера Fujitsu MB91F362, оснащен-

ный графическим дисплеем и сенсорной

панелью, может выполнять функции ПЛК,

интеллектуального пульта оператора, сете-

вого шлюза. При работе MCN3 взаимодей-

ствует с множеством периферийных моду-

лей (MA444, MD846, MA004 и др.), обеспе-

чивающих дискретный и аналоговый ввод-

вывод, замер физических параметров окру-

жающей среды и т. д. Конструктивно цент-

ральные модули выполнены в виде ком-

пактных панельных компьютеров, перифе-

рийные модули оформлены в корпусах для

монтажа на DIN-рейку. Типы и количество

периферийных модулей могут с легкостью

варьироваться и расширяться. Типовая

структура системы на базе КТС КТЖ-2

представлена на рис. 1.

Большинство типов периферийных мо-

дулей системы построено на базе 16-разряд-

ных микроконтроллеров Fujitsu MB90F598.

Семейство микроконтроллеров MB90595

предлагает механизмы защиты энергонеза-

висимой памяти, но для повышения уровня

безопасности функционирования перифе-

рийных модулей процедуры, которые рабо-

тают с внутренней Flash-памятью микрокон-

троллера, были исключены из состава целе-

вой системы. Код процедур становится до-

ступным только после санкционированного

и корректного получения программного

обеспечения периферийным модулем. 

Весь процесс обновления программного

обеспечения был разбит на независимые эта-

пы. При этом процесс обновления программ-

ного обеспечения может начинаться с любого

из этапов, а сбой на любом из этапов фаталь-

но не нарушит весь процесс обновления,

а лишь потребует повторного прохождения

сбойного этапа. Реализовано 4 этапа:

1. Создание образа системного программно-

го обеспечения (обновления). Эти данные

помимо самого объектного кода содержат

команды для его размещения во Flash-па-

мяти периферийного модуля, различные

контрольные суммы, идентификаторы ти-

пов модулей и версии программного обес-

печения. Обновление формируется таким

образом, что содержащихся в нем данных

полностью хватает для восстановления

объектного кода программного обеспече-

ния периферийного модуля.

2. Доставка обновления в систему по спе-

циальному инструментальному каналу.

Передаваемое обновление может воспри-

нимать как центральный вычислитель, так

и периферийные модули.
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3. Передача обновления в периферийные мо-

дули системы, которые сохраняют его для

последующей обработки.

4. В каждом модуле происходит обработка

обновления, полное или частичное унич-

тожение старого программного обеспече-

ния модуля и программирование нового

программного обеспечения.

Поскольку обновление должно быть пол-

ностью доставлено и сохранено перед нача-

лом его обработки в периферийном модуле,

пришлось учесть требования малой ресур-

соемкости. Технически задача была решена

сокращением объема обновления с исполь-

зованием относительно несложных алго-

ритмов сжатия данных без потерь. На пер-

сональном компьютере разработчика со-

здается файл-обновление, который потом

нужно без изменений доставить в перифе-

рийный модуль. Файл-обновление самодо-

статочен, что позволяет периферийному

модулю в дальнейшем самостоятельно вос-

становить объектный код программного

обеспечения.

Все программное обеспечение периферий-

ного модуля разбито на две части: начальный

загрузчик и системное программное обеспе-

чение (собственно эту часть программного

обеспечения имеет возможность обновлять

разработчик или пользователь). Архитекту-

ра периферийного модуля представлена

на рис. 2. Передача и сохранение обновления

реализуется через специально созданный про-

граммный интерфейс работы с хранилищем

обновлений (SSI). Этот интерфейс содержит

всего 5 функций (SsiUnlock, SsiAllocate,

SsiStoreItem, SsiGetItemCount, SsiLock),

но при этом полностью обеспечивает реше-

ние поставленной задачи. Интерфейс SSI экс-

портируется через собственный инструмен-

тальный канал узла (реализуется в началь-

ном загрузчике) и через целевой протокол

сети CAN (реализуется в системном про-

граммном обеспечении).

Технические характеристики периферий-

ных модулей, относящиеся к работе меха-

низмов обновления программного обеспече-

ния, приведены в таблице.

В целевом протоколе сети существует воз-

можность определения номенклатуры пери-

ферийных модулей системы в реальном мас-

штабе времени, определение их типов и вер-

сий программного обеспечения. Передача об-

новлений периферийным модулям происхо-

дит в широковещательном режиме, что

очень важно, так как в системе обычно при-

сутствует много однотипных модулей. Пере-

дача обновлений по сети осуществляется

в наименее приоритетном режиме, что прак-

тически не влияет на временные параметры

выполнения системой целевой задачи. Служ-

ба, реализованная в центральном вычислите-

ле, позволяет в реальном масштабе времени

в полуавтоматическом режиме отслеживать

версии программного обеспечения перифе-

рийных модулей и производить при необхо-

димости процедуру загрузки обновлений.

Çàêëþ÷åíèå

Использование технологий обновления

программного обеспечения в распределен-

ных микропроцессорных системах позволя-

ет разработчикам значительно сократить

сроки получения пилотного образца систе-

мы, снизить затраты на этапах внедрения

и опытной эксплуатации, получать масшта-

бируемые решения с гибкой целевой функ-

циональностью [2]. Разработанная техноло-

гия обновления программного обеспечения

может быть легко реализована в различных

коммуникационных средах.
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Рис. 2. Архитектура периферийного модуля

Таблица. Технические характеристики
периферийного модуля

15–20 с
нет

10–20 кбайт

64 кбайт

200 байт

Задержка при рестарте модуля
• с декодированием обновления
• без декодирования обновления

Типичный объем обновления

Объем хранилища

Объем резидентной части загрузчика в RAM

4 кбайтОбъем кода начального загрузчика

56 кбайтОбъем кода обновляемого
программного обеспечения
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